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POLITICA DE SEGURANCA CIBERNETICA

A Daux Sociedade de Crédito Direto S.A. (DAUX SCD) possui Politica de Seguranca
Cibernética destinada a assegurar a confidencialidade, a integridade, a disponibilidade, a
autenticidade e a rastreabilidade dos dados, das informagdes e dos sistemas utilizados em
suas operacgdes. A politica também estabelece diretrizes para prevengao, deteccao, resposta
e mitigacao de incidentes cibernéticos, contribuindo para a continuidade dos negdcios e para
a protegao de clientes, parceiros e da propria instituicao.

A Politica de Seguranca Cibernética da DAUX SCD esta alinhada a Resolugcdo CMN n°
4.893/2021 e demais normativos aplicaveis, observando as melhores praticas de governancga,
gestao de riscos, seguranca da informacéao e protecao de dados.

Diretrizes Gerais
A DAUX SCD adota as seguintes diretrizes de Seguranga Cibernética:

e Cumprimento das leis, regulamentagdes e normas aplicaveis as suas atividades;

e Protecdodosdadoseinformacgdes contra acessos, alteragdes, divulgagdes ou destruigcdes
néo autorizadas;

e Utilizacdo das informacgdes exclusivamente para as finalidades para as quais foram
coletadas;

e Classificacdo adequada das informacdes conforme sua criticidade e sensibilidade;

e« Implementacao de controles para prevengao, identificacéo, resposta e mitigagcdo de riscos
cibernéticos;

e Gestao continua dos riscos tecnolégicos e de seguranca da informacgao;

o Capacitagao e conscientizagao periddica de colaboradores sobre seguranga cibernética;

e Monitoramento e gestdo de prestadores de servicos e fornecedores considerados
relevantes;

e Compartilhamento, quando aplicavel, de informacoes sobre incidentes relevantes com
autoridades competentes e instituicées do mercado;

e Promocao da melhoria continua dos controles de seguranca e da resiliéncia operacional
da instituicao.

Governanca e Gestao de Riscos

A DAUX SCD mantém estrutura de governanca de seguranca da informacao e ciberseguranca
baseada em responsabilidades claramente definidas, com participacdo da Alta
Administracao, areas operacionais, gestao de riscos, compliance e auditoria interna.

A instituicao realiza a identificacao, avaliagcdo, monitoramento e tratamento continuo dos
riscos tecnoldgicos e cibernéticos, considerando riscos relacionados a indisponibilidade de
sistemas, vazamento de informacoes, ataques cibernéticos, fraudes eletrbnicas, servigos em
nuvem, integragdes tecnoldgicas, terceiros e novas tecnologias.

Controles de Seguranca

Para protecao de seus ativos de informacao, a DAUX SCD adota controles compativeis com a
natureza e complexidade de suas operagoes, incluindo:

e Controle de acesso baseado em perfis e principio do menor privilégio;

e Autenticacdo multifator para acessos criticos;

e Criptografia de dados e comunicagdes;
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e Monitoramento continuo dos ambientes tecnolégicos;
e (Gestaodeidentidades e acessos;

¢ Protecdo contra softwares maliciosos;

o Testes e avaliagOes periddicas de vulnerabilidades;

o Testesindependentes de intrusdo (Pentest);

¢ Mecanismos de rastreabilidade e registro de eventos;
o Gestao segurade APIs e integragdes tecnoldgicas;

¢ Procedimentos de backup e recuperagio de dados.

Gestao de Terceiros e Servigos em Nuvem

Ainstituicao realiza avaliagao prévia e monitoramento continuo de fornecedores e prestadores
de servicos relevantes, especialmente aqueles que tenham acesso a informacgoes, sistemas
ou ambientes tecnoldgicos da DAUX SCD.

Também sao observados procedimentos especificos para contratagcdo de servigos de
processamento e armazenamento de dados e de computagdo em nuvem, considerando
requisitos regulatodrios, seguranga da informagéo, continuidade dos negécios e protegao de
dados.

Resposta a Incidentes e Continuidade dos Negoécios

A DAUX SCD mantém Plano de Agao e Resposta a Incidentes, contendo procedimentos para
identificacao, registro, tratamento, comunicagdo e mitigacdo de incidentes de seguranca
cibernética.

A instituicao realiza testes periodicos de continuidade dos negécios e de recuperagao de
servigos criticos, visando fortalecer sua capacidade de resposta e reduzir impactos
decorrentes de eventos tecnoldgicos ou cibernéticos.

Protecao de Dados e Conscientizacao

A DAUX SCD promove continuamente acdes de conscientizagao e capacitacao em seguranca
dainformacéao e protecdo de dados para seus colaboradores e prestadores de servigos.
Ainstituicao também disponibiliza orientacdes e boas praticas voltadas a utilizacdo segura de
seus produtos e servicos, buscando fortalecer a protecido das informacdes e reduzir riscos
cibernéticos.

Revisao da Politica

Esta Politica de Seguranca Cibernética é revisada periodicamente, no minimo umavez por ano,
ou sempre que houver alteracoes regulatdrias, tecnoldgicas ou nos processos da instituicao
que demandem sua atualizacéo.

Daux Sociedade de Crédito Direto S.A.
Resumo da Politica de Seguranca Cibernética para divulgacao publica em atendimento a
Resolucdo CMN n®4.893/2021.
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