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A Daux Sociedade de Crédito Direto S.A. (DAUX SCD) possui Política de Segurança 
Cibernética destinada a assegurar a confidencialidade, a integridade, a disponibilidade, a 
autenticidade e a rastreabilidade dos dados, das informações e dos sistemas utilizados em 
suas operações. A política também estabelece diretrizes para prevenção, detecção, resposta 
e mitigação de incidentes cibernéticos, contribuindo para a continuidade dos negócios e para 
a proteção de clientes, parceiros e da própria instituição. 
 
A Política de Segurança Cibernética da DAUX SCD está alinhada à Resolução CMN nº 
4.893/2021 e demais normativos aplicáveis, observando as melhores práticas de governança, 
gestão de riscos, segurança da informação e proteção de dados. 
 
Diretrizes Gerais 
A DAUX SCD adota as seguintes diretrizes de Segurança Cibernética: 
 
• Cumprimento das leis, regulamentações e normas aplicáveis às suas atividades; 
• Proteção dos dados e informações contra acessos, alterações, divulgações ou destruições 

não autorizadas; 
• Utilização das informações exclusivamente para as finalidades para as quais foram 

coletadas; 
• Classificação adequada das informações conforme sua criticidade e sensibilidade; 
• Implementação de controles para prevenção, identificação, resposta e mitigação de riscos 

cibernéticos; 
• Gestão contínua dos riscos tecnológicos e de segurança da informação; 
• Capacitação e conscientização periódica de colaboradores sobre segurança cibernética; 
• Monitoramento e gestão de prestadores de serviços e fornecedores considerados 

relevantes; 
• Compartilhamento, quando aplicável, de informações sobre incidentes relevantes com 

autoridades competentes e instituições do mercado; 
• Promoção da melhoria contínua dos controles de segurança e da resiliência operacional 

da instituição. 
 
Governança e Gestão de Riscos 
A DAUX SCD mantém estrutura de governança de segurança da informação e cibersegurança 
baseada em responsabilidades claramente definidas, com participação da Alta 
Administração, áreas operacionais, gestão de riscos, compliance e auditoria interna. 
A instituição realiza a identificação, avaliação, monitoramento e tratamento contínuo dos 
riscos tecnológicos e cibernéticos, considerando riscos relacionados à indisponibilidade de 
sistemas, vazamento de informações, ataques cibernéticos, fraudes eletrônicas, serviços em 
nuvem, integrações tecnológicas, terceiros e novas tecnologias.  
 
Controles de Segurança 
Para proteção de seus ativos de informação, a DAUX SCD adota controles compatíveis com a 
natureza e complexidade de suas operações, incluindo: 
• Controle de acesso baseado em perfis e princípio do menor privilégio; 
• Autenticação multifator para acessos críticos; 
• Criptografia de dados e comunicações; 
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• Monitoramento contínuo dos ambientes tecnológicos; 
• Gestão de identidades e acessos; 
• Proteção contra softwares maliciosos; 
• Testes e avaliações periódicas de vulnerabilidades; 
• Testes independentes de intrusão (Pentest); 
• Mecanismos de rastreabilidade e registro de eventos; 
• Gestão segura de APIs e integrações tecnológicas; 
• Procedimentos de backup e recuperação de dados.  
 
Gestão de Terceiros e Serviços em Nuvem 
A instituição realiza avaliação prévia e monitoramento contínuo de fornecedores e prestadores 
de serviços relevantes, especialmente aqueles que tenham acesso a informações, sistemas 
ou ambientes tecnológicos da DAUX SCD. 
Também são observados procedimentos específicos para contratação de serviços de 
processamento e armazenamento de dados e de computação em nuvem, considerando 
requisitos regulatórios, segurança da informação, continuidade dos negócios e proteção de 
dados.  
 
Resposta a Incidentes e Continuidade dos Negócios 
A DAUX SCD mantém Plano de Ação e Resposta a Incidentes, contendo procedimentos para 
identificação, registro, tratamento, comunicação e mitigação de incidentes de segurança 
cibernética. 
A instituição realiza testes periódicos de continuidade dos negócios e de recuperação de 
serviços críticos, visando fortalecer sua capacidade de resposta e reduzir impactos 
decorrentes de eventos tecnológicos ou cibernéticos.  
 
Proteção de Dados e Conscientização 
A DAUX SCD promove continuamente ações de conscientização e capacitação em segurança 
da informação e proteção de dados para seus colaboradores e prestadores de serviços. 
A instituição também disponibiliza orientações e boas práticas voltadas à utilização segura de 
seus produtos e serviços, buscando fortalecer a proteção das informações e reduzir riscos 
cibernéticos.  
 
Revisão da Política 
Esta Política de Segurança Cibernética é revisada periodicamente, no mínimo uma vez por ano, 
ou sempre que houver alterações regulatórias, tecnológicas ou nos processos da instituição 
que demandem sua atualização. 

 
Daux Sociedade de Crédito Direto S.A. 
Resumo da Política de Segurança Cibernética para divulgação pública em atendimento à 
Resolução CMN nº 4.893/2021.  


